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轻型的 RFID安全认证协议 LAP 

陈兵，郑嘉琦 
(南京航空航天大学 计算机科学与技术学院，江苏 南京 210016) 

摘  要：RFID 标签存在着处理能力弱、存储空间小和电源供给有限等局限性，传统的公钥算法或散列函数等复

杂运算不能满足实际应用的需求。针对现有轻量级 RFID 认证协议的不足，设计了基于广义逆矩阵的 RFID 安全

认证协议 LAP。该协议采用了硬件复杂度较低的 CRC校验及计算量较小的矩阵运算。通过安全隐私和性能分析，

LAP协议适用于低成本、存储与计算受限的 RFID标签。 
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Lightweight authentication protocol for RFID 

CHEN Bing, ZHENG Jia-qi 
(Institute of Computer Science and Technology, Nanjing University of Aeronautics and Astronautics, Nanjing 210016, China) 

Abstract: Radio frequency identification (RFID) is a technique using radio frequency to object identification and access 

to relevant data in the open system enviroment with the limits of process, storage, power and so on. The traditional tag 

authentication protocols taking complicated algorithms into account can’t meet the demand. In view of the existing secu-

rity and privacy problems of RFID , a lightweight authentication protocol for RFID named LAP was proposed. LAP is 

based on the generalized inverse matrix and only uses CRC checksum, some matrix and simple logic operations to satisfy 

the principles of balancing security, privacy and cost. The comparisons of security, privacy and performance with other 

authentication protocols show that LAP is feasible for RFID tags with requirements of low cost and resource-constrained. 
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1  引言 

射频识别技术(RFID, radio frequency identifica-

tion)是一种利用射频通信实现的非接触式自动识别

技术，目前被广泛应用于物流、防伪、交通等诸多

领域。RFID 系统中的安全性和隐私性关系到个人

信息、商业机密和军事秘密，如果被攻击者窃取或

被不法分子利用将会严重地影响经济、军事和国家

的安全。缺乏有效的 RFID 认证手段，就无法保护

RFID电子标签中的数据及用户的隐私信息，所以，

RFID 的安全和隐私问题目前已经成为制约其进一

步推广应用的重要因素。 

另一方面，RFID电子标签设备本身存在着不足，

如处理能力有限、存储空间小、电源供给受限等。传

统保护安全和隐私所采用的较为成熟的公钥算法或

散列函数等需要强大的运算处理能力，这将导致标签

成本的增加。而广义逆矩阵的运算或变换的计算量很

小，能够很好地满足 RFID加解密的需求。 

目前，针对 RFID安全认证的研究，Chien在文

献[1]中分为 4类：重量级认证、简单认证、轻量认

证和超轻量认证。轻量级认证协议合理地平衡了安

全、隐私保护和成本的要求，成为 RFID 安全认证

研究的重点。RFID标准组织 EPC Global所提出的

EPC Class1 Gen2标准（简称为 Gen2标准）是一种

轻量级认证协议，使用 CRC 来代替简单认证协议

中的散列函数，不支持公钥加密和私钥加密。 
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Duc 等人在文献[2]中提出的安全认证协议不具

有前向安全性，也容易导致拒绝服务攻击。Chen 和

Deng 在文献[3]中提出的协议要求标签和读写器在认

证前向后端数据库注册，而此注册过程假定是在安全

的环境中进行。因此该协议不能有效地保护用户隐

私，易被攻击者追踪和伪造。Li等人提出的协议[4]在

标签端只使用了异或运算、截取函数和伪随机数生成

器，虽然开销小，但攻击者容易窃听到标签和读写器

之间的信息，并进行篡改和伪装。Choi等人提出的协

议[5]较为复杂，标签端 PRNG运算次数以及与后端数

据库交互步骤较多，并存在安全漏洞。Sun等人在文

献[6]中提出了Gen2+协议，标签和后端数据库共享一

个密钥缓冲池 keypool，每 14 轮成功认证之后更新

keypool以避免复制攻击，但易受重放攻击的威胁。 

本文针对现有轻量级 RFID 认证协议的不足，

设计了一种基于广义逆矩阵的 RFID 安全认证协议

LAP（lightweight authentication protocol）。该协议

符合 Gen2标准，采用了硬件复杂度较低的 CRC 校

验和 PRNG函数及运算量较小的矩阵运算。 

2  RFID认证协议 LAP 

2.1  基于广义逆的加解密 

美国学者MOORE E H将逆矩阵的概念推广到

一般矩阵，称之为广义逆[7]。 

定义 1  设矩阵 m n×∈A C ，如果矩阵 n m×∈X C

满足以下 4 个 Penrose方程的部分或全部，则称 X

为 A的广义逆矩阵，简称为广义逆。本文提到的广

义逆是指自反减号逆，记为 −
A 。 

1) =AXA A   

2) =XAX X   
3) T

( ) =XA XA   

4) T

( ) =AX AX  

定理 1  设矩阵 m n×∈A C ，则 A的Moore-Penrose

逆存在且唯一。 

证明  先证存在性，即Penrose方程组有解。若

0=A ，则 0

n m×= ∈X C 显然满足 1)～4)。若 0≠A ，
设A有一个满秩分解 =A FG，并令 T T 1

( )

−= ·X G GG

 
T 1 T

( )

−
F F F ，则容易验证 X 满足 1)～4)。再证唯一

性即 Penrose方程组有唯一解。设
1

X ,
2

X 均满足 1) 

～4)，则 

T T

1 1 1 1 2 1 1 2 1

T T

1 1 2 1 2 1 2

( ) ( )

( ) ( )

= = =
= = =
X X AX X AX AX X AX AX

X AX AX X AX X AX

 

类似地，可证
1 2 2

=X AX X 。故
1 2

=X X 。 

引理 1  对于任意矩阵 m n×∈A C ，它的Moore-  
Penrose逆存在并且唯一。其中， T T 1

( )

+ −= ·A C CC  
T 1 T

( )

−
B B B ， =A BC是 A的满秩分解式。 

相关参数约定如表 1所示。 

表 1 LAP 协议中定义的符号和术语 

符号 术语 符号 术语 

T

q

 

RFID标签 

K 矩阵 K的广义逆 

R

k

 

RFID阅读器 

R

r

 阅读器产生的随机数 

B 数据库 

R

ij

 标签产生的随机数 

K

ij

 标签密钥 

l 

RFID 标签标识的比
特长度 

ID

ij

 标签的密钥在矩阵中的
编号 

R

∈  

随机数选择器 

S 满足条件 K·S=0 的矩阵
（n行 m列） 

⊕  

异或运算 

E 单位矩阵（n行 n列） 

T

q

 替换操作符 

K 满足条件 K·S=0 的矩阵
（m行 n列） 

  

 
在 RFID应用中，如果电子标签的响应值为常量，

那么电子标签就容易被攻击者追踪。因此标签端的响

应值应具有随机性特点。同时，后端数据库应能从随

机数中提取出标签的标识符，否则随机性就失去了意

义。本文利用矩阵的广义逆理论来解决。 
图 1是RFID标签加密过程。输入参数为

t

R ，
r

R

和 ID，加密密钥为 +
K 和 S，输出密文为

1

M 。为

了排除恶意读写器每次发出相同的随机数，将标签
产生的随机数

t

R 参与运算，因此加密运算为 

 ( ) ( )

r t r

R R R ID

+⊕ · + ⊕ ·K S  (1) 

其中， ( )

r t

R R

+⊕ · K 使加密结果随机化。 

 
图 1  加密过程 

图 2是 RFID标签解密过程。解密的目标是求
出 ( )

r

R ID⊕ · S。在等式
1

M 两边左乘 +
K K 得 

1

( ) ( )( ) ( ) ( )

r t r

R R R ID

+ + + +· = ⊕ · + ⊕ · ·K K M K K K K K S

  (2) 

由广义逆矩阵的定义 + + +=K KK K 和初始条件

0· =K S 可得 

 
1

( ) ( )( )

r t

R R

+ +· = ⊕K K M K  (3) 
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因此
1

( ) ( )

r

R ID

+⊕ · = − ·S E K K M 。 

 
图 2  解密过程 

2.2  LAP协议描述 

在RFID工作环境中，RFID电子标签是符合Gen2

标准的低成本标签，拥有一个伪随机数发生器，并能

执行 CRC运算、矩阵运算和异或操作。RFID读写器

通过多天线可并行处理多标签响应信息，拥有一个伪

随机数发生器，能够存储和传输数据库与标签之间的

交互信息。读写器和标签的密钥信息以及标签标识信

息是在协议初始化阶段由数据库进行分配。后端数据

库执行 CRC运算、矩阵运算和异或操作。 

在初始状态下，为每一个标签在后端数据库中
存储一条记录 ( , , , , , )ID DATAµ +

S K K ，其中， µ是
上一次认证成功后矩阵 S 更新时的列偏移量(初始
状态 0µ = )，ID是标签的唯一标识符。n行m列矩

阵 S 和m行 n列矩阵 K 满足条件 0· =K S ，矩阵
+

K 为 K 的广义逆， DATA是关于该电子标签的详
细信息。标签端存储 ( , , )ID

+
S K ，与数据库中相关

记录对应。标签和后端数据库可执行 CRC 运算、

矩阵运算和异或操作。RFID认证过程如图 3所示。 
1) 读写器产生随机数

r

R ，并向该电子标签发

出查询命令以及
r

R 。 

2) 标签利用其产生的随机数
t

R 、读写器产生的

随机数
r

R 以及存储在标签中的 ID、矩阵 S 和矩阵
+

K 计算
1

M 和
2

M ，并将其作为响应值返回给读写器。 

 
1

( ) ( )

r t r

R R R ID

+= ⊕ · + ⊕ ·M K S  (4) 

 
2

( ) ( )

t r t

R ID R R

+= ⊕ · + ⊕ ·M K S  (5) 

3) 读写器将
1

M 、
2

M 和
r

R 转发给后端数据库。 

4) 后端数据库对电子标签进行认证，包括 4

个步骤。 

a) 查询 

在后端数据库中查看是否存在某条记录，其

ID、 S、 K 和 +
K 满足 

 
1

( ) ( )

r

R ID

+⊕ · = − ·S E K K M  (6) 

或 

 
1

( ) ( ) ( )

r

R ID µλ +
−⊕ · = − ·S E K K M  (7) 

如果存在，则说明该标签是合法标签，转至 b)；

否则该标签为非法标签，停止读写器认证过程。 
b) 计算

t

R 、 i和
3

M  

由于
2

( ) ( )

r t

R R

+⊕ · = − ·S E K K M ，
r

R 和 S的

+

[ , , , , , ]          [ , , ]

{0,1}

1)Challenge

{0,1}

+

l

r R

r

l

t R

µ ID DATA ID

R

R

R

∈

∈

S K K S K后端数据库   读写器                 标签

                              产生：

                                                   产生：

             

1

( ) ( )

( ) ( )

+

r t r

+

t r t

R R R ID

                                                                                                                R ID R R

,

← ⊕ + ⊕ ·

← ⊕ + ⊕ ·

M K S

M K S

M

1

2

                                      计算：

2 1 2

,

3)R-B Response 2)T-B Response

r

R ,M M M

 

1

( ) ( )

+

r

R ID

′⊕ · = − ·S E K K M验证： ① 
                                       或  

1

        ( ) ( ) ( )

+

r M

R ID λ− ′⊕ · = − ·S E K K M      ② 

2

+

 

%

( ) ( ) ( )

+

t

t

i i y

R

i R

CRC ID R

ζ
δ λ

− ·
←

← ⊕

E K K M

M K K3

计算：先计算（ ）  进而可计算出

 

更新：如果式①成立则更新，式②成立则不更新 

3 3

+

3

( )                     

4)B-R Reply 5)R-T Reply

%

( ) (

i

t

i i

          µ i

,DATA

          

i R

λ

ζ
λ λ

←

←

←

=

M M

S S

K M

                                               计算：

                                               验证： +

) ( )

( )  

y

i

CRC ID R

λ
⊕

←

K

S S                                               更新：

 

 
图 3  LAP协议工作机制 
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值由 a)已确定，所以可求出
t

R 。用
t

R 对矩阵的行数

m和列数 n的最小值ξ 取模，计算出 i，用 i分别作

为矩阵 K 和 +
K 的行偏移量和列偏移量来生成新的

矩阵参与计算
3

M 。 

 
3

( ) ( ) ( )

i i r

CRC ID Rδ λ += ⊕M K K  (8) 

c) 更新 
若

1

( ) ( )

r

R ID

+⊕ · = − ·S E K K M 成立，说明标

签和后端数据库的密钥矩阵 S是同步的，此时将 b)
中计算的 i值作为新的 µ 值， ( )

i

λ S 作为新的 S 值更

新后端数据库。 
如果

1

( ) ( ) ( )

r

R ID µλ +
−⊕ · = − ·S E K K M 成立，

说明在前一次认证时，后端数据库中密钥矩阵 S已

更新，但标签中的矩阵 S 由于某种原因未能更新。

由于后端数据库中存储了前一次矩阵 S 更新时的

偏移量，因此利用 ( )µλ− S 使得不同步的合法标签能

够通过后端数据库的验证。这种情况下，后端数据

库不再更新矩阵 S。 
d) 后端数据库将

3

M 和与此标签相关的信息

DATA发送给读写器。 

5) 标签对后端数据库进行认证。标签收到来自
读写器的信息

3

M 时，利用其产生的随机数
t

R 对矩

阵的行数m和列数 n的最小值ξ 取模，计算出 i。

根据广义逆矩阵的性质可得: ( ) ( )

i i

λ δ+ +=K K ，即

( )

i

λ +
K 是 ( )

i

δ K 的广义逆，故满足条件 

 ( ) ( ) ( ) ( )

i i i i

λ δ λ λ+ + +=K K K K  (9) 

因此可以通过比较
3

( )

i

λ + ·K M和 ( )

i

λ + ·K (CRC ID  

)

r

R⊕ 是否相等来判断后端数据库是否合法。若相等，

则后端数据库是合法的，标签将 S 值更新为 ( )

i

λ S ；

否则，标签认为
3

M 不是由后端数据库发出的，而是

攻击者伪造或重传的信息，停止认证过程。 
2.3  LAP 协议数值验证 

下面通过数值实验举例说明 LAP 认证协议的

工作过程。假设 3m = ， 4n = ，且电子标签标识 ID

设置为 3 759。设矩阵

1 0 1 1

0 2 2 2

1 4 5 3

−
 

 =
 

− 

 

K ，利用

满秩分解的方法来计算其Moore-Penrose逆 +
K 。矩

阵 K 满秩分解为 
1 0 1 1 1 0

1 0 1 1

0 2 2 2 0 2

0 1 1 1

1 4 5 3 1 4

−
    −

 

   = = =
 

   

 − −   

   

K BC

由引理 1 可得 

T T 1 T 1 T

( ) ( )

+ − −=K C CC B B B  

=
1 1

1 0

0 1 3 0 2 4 1 0 1

1 1 0 3 4 20 0 2 4

1 1

− −
 

  − −
     

 

     − − 

     

 

 

 

=

5 2 1

1 1 11
18 4 1 2

6 3 0

−
 

 

 

− − 

 

 

 

由矩阵方程 0· =K S ，可得 

 

1 2 0

5 8 2

3 5 1

2 3 1

 

 − − −
 =
 

 

 

S  

将记录 ( , , , , , )ID DATAµ +
S K K 存入数据库，标

签初始信息如表 2所示。 

表 2 数据库中标签初始信息 

偏 移
量 µ  

标签
标识
ID  

矩阵 S  矩阵 K  矩阵 +
K  

0 3 759 

1 2 0

5 8 2

3 5 1

2 3 1

 

 − − −
 

 

 

 

 

 

1 0 1 1

0 2 2 2

1 4 5 3

−
 

 

 

 −
 

 

5 2 1

1 1 1

1

4 1 2

18

6 3 0

−
 

 

 

 − −
 

 

 

 

 
假设在认证过程中，读写器产生的随机数

r

R = 

2 973，电子标签产生的随机数
t

R =5 642。当读写器

向标签发送随机数 2 973 时，标签计算如下 

( )

r t

R R

+⊕ · K  

5 2 1

1 1 11
(2 973 5 642)

18 4 1 2

6 3 0

5 2 1

1 1 12 525
6 4 1 2

6 3 0

−
 

 

 = ⊕ ×
− − 

 

 

−
 

 

 =
− − 

 

 

 

1 2 0

5 8 2
( ) (2 973 3 759)

3 5 1

2 3 1

r

R ID

 

 − − −
 ⊕ · = ⊕ ·
 

 

 

S  
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1 2 0

5 8 2
1330

3 5 1

2 3 1

 

 − − −
 =
 

 

 

 

因此，
1

20 605 21010 2 525

37 375 61315 13 4351
6 13840 37 375 8 530

31110 31515 7 980

−
 

 − − −
 =
 

 

 

M ，

同理，
2

18 655 31702 701

75 049 120 499 29 5991
2 42 646 75 049 16 552

34 506 47 553 15150

−
 

 − − −
 =
 

 

 

M 。标

签将
1

M 和
2

M 发送给读写器，读写器将
1

M 、
2

M 和

r

R 发送给后端数据库，后端数据库进行计算。 

1 0 0 0

0 1 0 0

0 0 1 0

0 0 0 1

5 2 1
1 0 1 1

1 1 11
0 2 2 2

18 4 1 2
1 4 5 3

6 3 0

2 0 1 1

0 2 1 11
3 1 1 1 0

1 1 0 1

+

 

 

 − = −
 

 

 

−
  −

 

 

 

 

 − − 

− 

 

 

 

−
 

 − −
 =

− 

 − −
 

E K K

 

1

1 2 0

5 8 2
( ) 1330

3 5 1

2 3 1

+

 

 − − −
 − =
 

 

 

E K K M ，同理，

2

1 2 0

5 8 2
( ) 7 575

3 5 1

2 3 1

+

 

 − − −
 − =
 

 

 

E K K M 。 

后端数据库利用存储在数据库中的 S 和接收
到的随机数 2 973

r

R = 找到与之相匹配的标签标识

符 3 759。由标签标识符 3 759和
1

( )

+−E K K M 的结

果可求出标签产生的随机数 5 642
t

R = 。因为 3m = ，

4n = ，所以 3ξ = 。计算 

% 5 642%3 2
t

i R ξ= = =  

 
3 2 2

( ) ( ) ( )

r

CRC ID Rδ λ += ⊕M K K  

2 1 5
1 4 5 3

1 1 11
1 0 1 1

18 1 2 4
0 2 2 2

3 0 6

(3 759 2 973)CRC

−
 −

 

 

 

 = −
  − − 

 

 

 

 

⊕

 

2 5 1
1

2 1 5 (1330)
6

2 2 2

CRC

−
 

 = −
 

 

 

 

后端数据库更新标签 3 759的偏移量 µ和矩阵
S。更新后标签 3 759 各参数如表 3所示。 

表 3 一次认证后数据库中标签信息 

偏移
量 µ  

标签标
识 ID  

矩阵 S  矩阵 K  矩阵 +
K  

2 3 759 

2 0 1

8 2 5

5 1 3

3 1 2

 

 − − −
 

 

 

 

 

 

1 0 1 1

0 2 2 2

1 4 5 3

−
 

 

 

 −
 

 

5 2 1

1 1 1

1

4 1 2

18

6 3 0

−
 

 

 

 − −
 

 

 

 

 
标签端计算 % 5 642%3 2

t

i R ξ= = = ，并验证

3

M 的合法性，之后更新标签端的矩阵 S。 

3  LAP 协议证明 

3.1  LAP协议形式化描述 

LAP协议流程如图 3所示，将消息传递顺序转
换成 GNY 逻辑符号

1 9

～M M ，符号表示及其含义

如下。 

1

: *

r

T RM ◁ 表示标签T接收到随机数
r

R 。*表

示随机数
r

R 不是由标签发出的。 

2

,

: *{ ( , )}

r

R F ID R +
K S

M ◁ 表示读写器 R 接收

到 ID和
r

R 经过函数 F 运算之后并通过 +
K 和 S加

密后的结果。  

3

,

: *{ ( , )}

t r

R F R R +
K S

M ◁ 表示读写器 R接收到

t

R 和
r

R 经过函数 F 运算后并通过 +
K 和 S 加密后

的结果。  

4

,

: *{ ( , )}

r

B F ID R +
K S

M ◁ 表示后端数据库 B

接收到 ID和
r

R 经过函数 F 运算后并通过 +
K 和 S

加密后的结果。  

5

,

: *{ ( , )}

t r

B F R R +
K S

M ◁ 表示后端数据库 B接

收到
t

R 和
r

R 经过函数 F 运算后并通过 +
K 和 S 加

密后的结果。  

6

: *

r

B RM ◁ 表示后端数据库 B接收到随机数

r

R 。 
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7

: *R DATAM ◁ 表示读写器 R接收到标签 T

的相关信息DATA。 

8

: * ( ( , ))

r

R H F ID RM ◁ 表示读写器 R 接收到

ID和
r

R 经过函数 F 运算后的单向函数值。 

9

: * ( ( , ))

r

T H F ID RM ◁ 表示标签 T 接收到 ID

和
r

R 经过函数 F 运算后的单向函数值。 

LAP协议定义了 10个初始假设，具体含义如下。 

1

: ( , )

t

A T ID R∋ 假设标签 T 拥有 ID和其产生

的随机数
t

R 。 

2

:

r

A R R∋ 假设读写器 R 拥有其产生的随机数

r

R 。 

3

: ( , , )A B

+∋ S K K 假设后端数据库拥有保密参

数 S、 K 和 +
K 。 

4

: | #( , )

r t

A T R R≡ 假设标签T 相信随机数
t

R 和

r

R 是新鲜的。 

5

: | #( , )

r t

A R R R≡ 假设读写器 R 相信随机数
t

R

和
r

R 是新鲜的。 

6

: | #( , , )A B

+≡ S K K 假设后端数据库 B 相信保

密参数 S、 K 和 +
K 是新鲜的。 

7

: | ( , , )A B φ +≡ S K K 表示后端数据库 B 相信保

密参数 S、 K 和 +
K 是可识别的。 

,

8

: |A B B

+

≡
K S

〓 假设后端数据库 B相信 +
K 和 S

是 B的公钥。 
, , ,

9

: |

r t

R R

A T T B

+

≡ ↔
K S

假设标签 T 相信 T 和后端

数据库 B共享保密参数
r

R 、
t

R 、 +
K 和 S。 

, , ,

10

: |

r t

R R

A B B T

+

≡ ↔
K S

假设后端数据库 B相信 B

和标签T 共享保密参数
r

R 、
t

R 、 +
K 和 S。 

3.2  LAP 协议证明目标 

本协议的证明目标主要有 4个
1 4

～G G 。 

1

:G B ID∋ 表示后端数据库 B拥有电子标签T

的 ID。 

2

:G R DATA∋ 表示读写器 R 拥有电子标签T

的相关信息DATA。 

3

,

: | |～ { ( , )}
r

G B T F ID R +≡
K S

表示后端数据库

B相信标签T 发送了 ID和
r

R 经过函数 F 运算后又

通过 +
K 和 S加密的结果。 

4

: | |～ ( ( , ))
r

G T B H F ID R≡ 表示标签 T 相信后

端数据库 B发送了 ID和
r

R 经过函数 F 运算后的单

向函数值。 

3.3  LAP 协议证明 

在初始假设的基础上严格遵循 GNY 逻辑推理
规则来进行证明，第 n 条形式化消息用

n

M 表示，

第 n条初始假设用
n

A 表示，告知规则、拥有规则和

新鲜规则按照文献[8]的表示方法分别用符号T、P

和 F 来表示。 
由消息

4

M 、告知规则
1

T 可得 

①
,

{ ( , )}

r

B F ID R +
K S

◁   

由①，初始假设
3

A 、告知规则
4

T 可得 

② ( , )

r

B F ID R◁   

由②、拥有规则
1

P可得 

③ ( , )

r

B F ID R∋  

由消息
6

M 、告知规则
1

T 可得 

④
r

B R◁   

由④、拥有规则
1

P可得 

⑤
r

B R∋   

由③、⑤、拥有规则
5

P 可得 

⑥ B ID∋ ，得到 G

1

 

由消息
7

M 、告知规则
1

T 可得 

⑦ R DATA◁  
由⑦、拥有规则

1

P可得 

⑧ R DATA∋ ，得到 2

G  

由初始假设
6

A 、新鲜规则
1

F 可得 

⑨
,

| #({ ( , )} , , , )

r r

B F ID R R+
+≡

K S

K S   

由初始假设
7

A 、识别规则
1

R 可得 

○10
,

| ({ ( , )} , , , )

r r

B F ID R Rφ +
+≡

K S

K S   

由⑨、○10，消息
4

M 、初始假设
3

A 、
8

A 、
10

A 、

消息解释规则
2

I 可得 

○11
,

| |～ { ( , )}
r

B T F ID R +≡
K S

, 得到 G

3

 

由初始假设
4

A 、新鲜规则
1

F 可得 

○12 | # ( , )

r

T F ID R≡  

由消息
1

M 、告知规则
1

T 可得 

○13
r

T R◁   

由○13、拥有规则
1

P可得 

○14
r

T R∋   

由○14、初始假设
1

A、拥有规则
2

P 可得 

○15 ( , )

r

T F ID R∋   

由○12、○15、消息
9

M 、初始假设
9

A 、消息解释

规则
3

I 可得 

○16 | |～ ( ( , ))
r

T B H F ID R≡ ，得到 G

4
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综上所述，证明目标 G

1

、G

2

、G

3

、G

4

分别在

证明过程中的步骤○6 、○8 、○11、○16完成。 

4  LAP 性能分析 

参照文献[9～11]分析 LAP 的安全隐私和性能指

标。安全隐私主要指标包括防窃听攻击、防重放攻击、

防拒绝服务攻击、防复制攻击、可追踪性、前向安全

性等，具体对比如表 4所示。性能指标主要包括计算

量、存储量和通信量，具体对比如表 5所示。 

表 4 LAP 安全隐私分析对比 

方案 

窃听 

攻击 

重放 

攻击 

拒绝服务
攻击 

复制 

攻击 

追踪 

前向 

安全性 

文献[2] × × × √ √ × 

文献[3] × × √ × × × 

文献[4] × × √ × √ × 

文献[5] × × √ √ √ √ 

文献[11] × × × √ × × 

LAP √ √ √ √ √ √ 

√：安全；×：不安全。 

表 5 LAP 性能分析对比 

存储量 计算量 通信量 

方案 

标签 读写器 

后端 

数据库 

标签 读写器 

后端数
据库 

交互 

次数 

文献[2] L+2K — L+2K 3X+3C+P — 3X+3C 3 

文献[3] L+2K 2K L+3K 4X+2C+P 4X+2C+P — 3 

文献[4] L — L 2X+2P P 2X 4 

文献[5] 4K — L+5K 5X+3P 3X+3P D 8 

文献[11] 3A 2A A rX+3M rX+2M+rP — 3 

LAP 2A+L — 3A+L+K 5X+C+3M+P P 3X+6M 3 

A：密钥矩阵；L：标签标识符；K：密钥；X：异或操作；M：矩阵运
算；C：CRC运算；P：伪随机数运算；D：解密操作；r：表示若干次。 

5  结束语 

针对现有 RFID 轻量认证协议存在的安全和隐

私问题，基于广义逆矩阵，利用 CRC 校验、矩阵

运算以及简单逻辑运算设计了一个 RFID 标签和后

端服务器之间的双向安全认证协议 LAP。LAP协议

符合 Gen2 标准，适用于低成本电子标签，因此具

有广泛的应用前景。后续将在组环境下 RFID 的安

全隐私方面继续深入研究。 
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